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PLANUL de securitate a sistemului Resurselor Informatice si de Comunicatii din
Primaria Municipiului Moreni

l. Introducere

in acord cu prevederile din prezentul document, Resursele Informatice si de Comunicatii
(RIC) puse la dispozitie si administrate de Primaria Municipiului Moreni sunt valori care
trebuie exploatate si administrate ca resurse publice ale statului roman. Compromiterea
securitatii acestor resurse poate afecta capacitatea Primariei Municipiului Moreni de a oferi
servicii informatice si de comunicatii, poate conduce la fraude sau distrugerea datelor, la
violarea clauzelor contractuale, divulgarea secretelor, la afectarea credibilitatii autoritatii in
fata partenerilor sai.
Politica de securitate a RIC este stabilita prin Regulamente de Utilizare a Resurselor
Informatice, astfel incat:
» Sa fie in conformitate cu regulamentele, legile si alte documente oficiale in vigoare
privind administrarea resurselor informatice publice;
» Sa stabileasca practici prudente si acceptabile privind utilizarea RIC ale Primariei
Municipiului Moreni;
» Sa instruiasca utilizatorii care au dreptul de folosire a RIC privind responsabilitatile
asociate unei astfel de utilizari.

ll. Audienta

Regulamentele de utilizare a RIC ale Primariei Municipiului Moreni se aplica
nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la orice resursa informatica
si de comunicatii a institutiei. Urmatoarele entitati si utilizatori sunt vizati in mod distinct de
prevederile regulamentelor:

» Functionarii publici sau angajatii cu contract de munca pe perioada determinata sau

nedeterminata care au acces la sistemul informational si de comunicatii;

» Colaboratorii Primariei Municipiului Moreni care au acces la RIC;

» Furnizorii Primariei Municipiului Moreni care au acces la RIC;

» Alte persoane, entitati sau organizatii care au acces la RIC.

lll. Proceduri de elaborare, modificare si aprobare a Regulamentelor
3.1Regulamentele de utilizare a Resurselor Informatice si de Comunicatii ale Primariei
Municipiului Moreni se elaboreaza pentru fiecare activitate specifica domeniului si

trebuie concepute in asa fel incat fiecare Regulament sa poata fi folosit cvasi-
independent de celelalte.
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3.2Regulamentele vor fi elaborate de catre Compartimentul Informatica (Cl) si vor fi
propuse pentru aprobare conducerii Primariei Municipiului Moreni.

3.3 Prevederile Politicii de Securitate aprobate prin Regulamente vor fi incluse in fisele
posturilor functiei publice/contractele de munca ale personalului contractual si toate
contractele cu tertii (daca activitatea acestora are legatura cu sistemul Informatic si de
Comunicatii al Primariei).

3.4Fiecare Regulament va contine informatii de identificare proprii si se va specifica data
la care acesta a fost aprobat, fiind si data de la care acesta este aplicabil.

3.5Regulamentele de utilizare a sistemului Resurselor Informatice si de Comunicatji vor fi
disponibile si in format electronic pe site-ul primariei www.primariamoreni.ro.

3.6 Modificarea prevederilor unui Regulament se face cu aprobarea conducerii Primariei.
Fiecare modificare va include modificarea versiunii documentului si a informatiilor de
identificare. Versiunea anterioara ramane valabila padna in momentul in care noua
versiune este aplicabila.

3.7Prezentul document va contine o lista a tuturor regulamentelor aplicabile in sistemul
Resurselor Informatice si de Comunicatii (RIC) al Primariei Municipiului Moreni.

IV. Regulamentele aplicabile in sistemul Resurselor Informatice si de Comunicatii
(RIC) al Primariei Municipiului Moreni

4.1 Regulament de Utilizare Permanenta a Resurselor Informatice si de Comunicatii

4.2 Regulament privind Confidentialitatea Serviciilor Informatice si de Comunicatii

4.3 Regulament de Acces Administrativ

4.4Regulament de Acces la Reteaua de Comunicatii

4.5Regulament privind Configurarea Sistemelor Informatice pentru Acces la Reteaua de
Comunicatji

4.6 Regulament privind Crearea si Utilizarea Copiilor de Siguranta (Backup)

4.7 Regulament privind Securitatea Informatiilor in cazul utilizarii Calculatoarelor Portabile

4.8 Regulament de Utilizare a retelei Internet

4.9Requli pentru Parolele de Acces

4.10 Regulament privind Sistemul de Mesagerie Electronica

4.11 Regulament de Relatji cu Tertii.

Sef Birou Resurse Umane, Compartiment Informatica,

Ing. loana-Cristina lonita Ec. Gabriela Codroiu

F-PO-32-01, ed. 1, rev. 0 2/2



