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Politica de securitate informationala
a Primariei Municipiului Moreni

l. Introducere

Securitatea sistemului informational trebuie sa fie o responsabilitate asumaté de catre
conducerea Primariei Municipiului Moreni.

in vederea stabilirii si mentinerii politicii de securitate este esentiald implicarea tuturor
structurilor de conducere din institutie alaturi de tot personalul implicat in folosirea
Resurselor Informatice si de Comunicatii (RIC) pentru adoptarea deciziilor privind
securitatea sistemului informational.

Accesul la echipamentele de prelucrare a informatiilor primariei de catre terte parti trebuie
sa se faca sub supraveghere. Pentru accesul tertilor, o evaluare a riscului ar trebui sa fie
efectuata pentru a stabili implicatile de securitate si cerintele de control. Masurile de
protectie trebuie sa fie puse de acord si incluse intr-un contract cu tertele parti. De
asemenea in acordurile/contractele de externalizare ar trebui sa se abordeze riscurile,
controalele si procedurile de securitate pentru sistemele informatice, retelele si / sau
echipamentele de birou.

Il. Scop

Securitatea informatica asigura cunoagterea, prevenirea si contracararea unui atac

impotriva spatiului cibernetic, inclusiv managementul consecintelor.

o Cunoasterea trebuie sé asigure informatiile necesare in elaborarea méasurilor pentru
prevenirea efectelor unor incidente informatice.

e Prevenirea este principalul mijloc de asigurare a securitédtii informatice. Actiunile
preventive reprezinta cea mai eficienta modalitate atat de a reduce extinderea
mifjloacelor specifice ale unui atac cibernetic, cat si de a limita efectele utilizarii
acestora.

o Contracararea trebuie sa asigure o reactie eficientd la atacuri cibernetice, prin
identificarea si blocarea actiunilor ostile in spatiul cibernetic, mentinerea sau
restabilirea disponibilitatii infrastructurilor cibernetice vizate i identificarea si
sanctionarea potrivit legii, a autorilor.

Politica de securitate a Resurselor Informatice si de Comunicatii are ca scop asigurarea

integritatii, confidentialitatii si disponibilitatii informatiei.

o Confidentialitatea se refera la protectia datelor impotriva accesului neautorizat.

« Fisierele electronice create, trimise, primite sau stocate folosind sistemul RIC proprii,
administrate sau in custodia si sub controlul Primariei Municipiului Moreni sunt
confidentiale si pot fi accesate de catre functionarii publici sau angajatii autorizati din
cadrul Primariei Municipiului Moreni numai in conditiile prevazute de lege.

o Integritatea se refera la masurile si procedurile utilizate pentru protectia datelor
impotriva modificarilor sau distrugerii neautorizate.

« Disponibilitatea se asigura prin functionarea continua a tuturor componentelor RIC.

Diverse aplicatii au nevoie de nivele diferite de disponibilitate in functie de impactul sau
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daunele produse ca urmare a nefunctionarii corespunzatoare a RIC.

Politica de securitate are ca scop, de asemenea, stabilirea cadrului necesar pentru
elaborarea Regulamentelor si procedurilor de securitate. Acestea sunt obligatorii pentru
toti utilizatorii RIC.

lll. Definitii

« Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de tiparire/
imprimare, dispozitive de afisare, unitafi de stocare, si toate activitatile asociate
calculatorului care implica utilizarea oricarui dispozitiv capabil sa receptioneze email,
sa navigheze pe site-uri de Web, cu alte cuvinte, capabil sa transmita, stocheze,
administreze date electronice, incluzadnd, dar nu limitat la: mainframeuri, servere,
calculatoare personale, calculatoare-agenda (notebookuri, laptop-uri), calculatoare de
buzunar, asistent digital personal (Personal Digital Assistant-PDA), tablete, resurse
de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte accesorii. La
acestea se adauga procedurile, echipamentul, facilitatile, programele si datele care
sunt proiectate, construite, puse in functiune (operationale) si mentinute pentru a crea,
colecta, inregistra, procesa, stoca, primi, afisa si transmite informatia.

e Inginerul de sistem/Administratorul de retea este si Administratorul Resurselor
Informatice si de Comunicare (ARIC): Responsabilul la nivelul institutiei cu
administrarea RIC ale Primariei Municipiului Moreni.

o Utilizator: O persoana, o aplicatie automatizata sau proces utilizator autorizat de catre
Primaria Municipiului Moreni, in conformitate cu procedurile si regulamentele in
vigoare, sa foloseasca Resursele Informatice si de Comunicatii.

e Abuz de privilegii: Orice actiune intreprinsa in mod voit de un utilizator, care vine in
contradictie cu regulamentele Primariei Municipiului Moreni si/sau legile in vigoare,
inclusiv cazul in care, din punct de vedere tehnic, nu se poate preveni infaptuirea de
catre utilizator a actiunii respective.

e Furnizor: Persoana fizica/juridica care ofera bunuri sau servicii Primariei Municipiului
Moreni in baza unui contract comercial sau de colaborare.

IV. Clasificarea Informatiilor

Clasificarea informatiilor este necesara pentru a permite atat alocarea resurselor necesare
protejarii acestora cat si pentru a determina pierderile potentiale ca urmare a modificarilor,
pierderii/distrugerii sau divulgarii acestora.

Pentru a asigura securitatea si integritatea informatiilor, acestea se impart in trei categorii

principale:
« Publice
e« Secrete

o Strict Secrete

Conducerea Serviciilor/Birourilor din Primaria Municipiului Moreni raspund de evaluarea

periodica a schemei de clasificare a informatiilor. Toate informatiile din institutie trebuie sa

se regaseasca in una din urmatoarele categorii:

1. Publice: Acestea sunt informatiile accesibile oricarui utilizator din interiorul sau
exteriorul institutiei. Divulgarea, utilizarea neautorizata sau distrugerea acestora nu
produce efecte asupra institutiei sau aceste efecte sunt nesemnificative. Utilizatorii
care furnizeaza aceste informatii sunt responsabili de asigurarea integritatii si
disponibilitatii acestora in raport cu cerintele Primariei Municipiului Moreni.
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Exemple: Informatiile de pe aviziere, servere web publice (infochioscuri, pagina proprie de

internet), stirile de presa, informarile publice ale primariei, ale Consiliului Judetean sau
Prefecturii.

Secrete: In aceastd categorie se includ informatiile care datoritd valorii economice nu
trebuie facute publice. Se includ aici si informatiile pe care Primaria Municipiului
Moreni trebuie sa le protejeze conform legislatiei in vigoare. Datorita valorii economice
asociate, aceste date trebuie distruse daca au fost facute publice. Aceste date vor fi
copiate si distribuite in cadrul Primariei Municipiului Moreni doar utilizatorilor autorizati.
Distribuirea acestor informatii de catre utilizatorii autorizati trebuie sa se faca pe baza
unei clauze de confidentialitate.

Exemple: clauze contractuale in relatia cu agentii economici, conturi si parole de utilizator

folosite de agenti economici sau alte instituti pe serverele care contin date din
institutie (Registrul Agricol, Impozitele si Taxele, Datele de personal, Datele contabile
s.a).

Strict Secrete sau Confidentiale: In aceasta categorie se includ toate informatiile
care nu trebuie facute publice. Divulgarea, utilizarea sau distrugerea acestor date
poate intra sub incidenta Codului Civil, Penal sau legislatiei fiscale. Accesul la aceste
informatii va fi restrictionat. Datele strict secrete nu pot fi copiate, distribuite sau sterse
fara acordul scris al conducerii primariei.

Exemple: cheile criptografice, conturi administrative de pe serverele de retea din institutie

VL.

sau alte servere de aplicatii din reteaua internet (Telekom, SEAP, ANFP, MDRAP,
ESOP, etc), datele personale de pe serverele Serviciului Public Comunitar Local de
Evidenta a Persoanelor, s.a.

Politica de securitate interzice:

scoaterea informatiei sau echipamentelor din institutie fara autorizatie;

utilizarea neautorizata a informatiei, infrastructurii sau echipamentelor;

copierea neautorizata a informatiei;

compromiterea parolelor;

descarcarea unor materiale ilegale;

utilizarea informatiilor si sistemelor de calcul pentru scopuri care nu au legatura cu
activitatea desfasurata.

Atributii si Responsabilitati

Atributiile manageriale includ:

Orice functionar public/angajat al Primariei Municipiului Moreni trebuie sa se asigure
ca managementul respecta prevederile prezentei Politici si a Regulamentelor din
Planul de securitate;

Administratorii de retea / sistem / baze de date trebuie sa asigure existenta jurnalelor
pentru orice tip de acces in sistem conform regulamentelor sau procedurilor asociate;
Administratorii de retea / sistem / baze de date trebuie sa asigure activarea tuturor
mecanismelor de securitate;

Administratorii de retea / sistem / baze de date elaboreaza si propun modificari ale
politicii de securitate a sistemului RIC;

Administratorii de retea / sistem / baze de date elaboreaza proceduri pentru
identificarea utilizatorilor RIC;

Administratorii de retea / sistem / baze de date trateaza incidentele de securitate in
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scopul minimizarii efectului distructiv al acestora asupra RIC.

Atributii ale utilizatorilor:

Sa cunoasca si sa respecte prevederile Politicii de Securitate a RIC;

Sa inchida mijloacele sau documentatia importanta cand nu sunt utilizate (sa respecte
politica ,mesei de lucru curate”);

Sa iasa din sistem atunci cand un calculator urmeaza sa fie lasat nesupravegheat, fie
si pentru o scurta pauza;

Sa cunoasca si sa respecte prevederile tuturor Regulamentelor si/sau Procedurilor
privind securitatea RIC;

Sa raspunda direct de securitatea si continutul informatiilor si Resursele Informatice si
de Comunicatii incredintate direct sau indirect.

Alte atributii:

VIL.

Toti partenerii Primariei Municipiului Moreni (furnizori, agenti, colaboratori etc.) trebuie
sa accepte si sa respecte prezentul document si regulamentele specifice din Planul de
securitate privind Resursele Informatice si de Comunicatii.

Masuri Disciplinare

Incélcarea Politicilor/Regulamentelor de securitate se sanctioneazad prin  masuri
disciplinare care pot include:

In cazul functionarilor publici/angajatilor, se va proceda la suspendarea accesului la
resurse, respectiv la alte masuri disciplinare — conform legislatiei in vigoare;

Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, consultantilor
sau voluntarilor;

Suspendarea accesului la resurse in cazul altor utilizatori;

Interzicerea accesului la Resursele Informatice si de Comunicatii.

Toate actiunile care contravin legilor vor fi raportate organelor competente.

VIIL.

6.

Alte Dispozitii

intreg personalul este responsabil privind modul de utilizare a RIC; fiecare utilizator
este direct responsabil pentru actiunile care pot afecta securitatea RIC.

Utilizatorii sunt responsabili nediscriminatoriu privind raportarea oricarei suspiciuni sau
confirmari de incalcare a acestui regulament.

Nu exista nici o asigurare a confidentialitati datelor personale sau a accesului la
informatii folosind protocoale de genul, dar nu numai, mesagerie electronica, navigare
Web, conversatii telefonice, transmisie fax-uri si alte instrumente de conversatie
electronica. Utilizarea acestor instrumente de comunicatie electronica poate fi
monitorizata in scopul unor investigatii sau al rezolvarii unor plangeri in conditiile legilor
in vigoare.

Serviciile/birourile/compartimentele sunt responsabile de autorizarea utilizatorilor
pentru folosirea adecvata a RIC.

Orice informatie folosita in sistemul RIC trebuie sa fie pastrata confidentiala si in
siguranta de catre utilizator. Faptul ca informatiile pot fi stocate electronic nu schimba
cu nimic obligativitatea de a le pastra confidentiale si Tn siguranta, tipul informatiei sau
chiar informatia in sine stau la baza determinarii gradului de siguranta necesar.

Toate programele de calculator, aplicatiile, codul sursa, codul obiect, documentatia si
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datele trebuie protejate.

Serviciile/birourile/compartimentele trebuie sa ofere facilitate corespunzatoare de
control al accesului in scopul monitorizarii RIC, protejarii datelor si programelor
impotriva intrebuintarii gresite, in concordanta cu necesitatile stabilite de acestea.
Accesul trebuie sa fie documentat, autorizat si controlat in mod corespunzator.

Orice program comercial utilizat in cadrul RIC trebuie sa fie insotit de Licenta care sa
specifice clar drepturile de utilizare si restrictile produsului. Personalul trebuie sa
respecte prevederile Licentelor si nu este permisa copierea ilegala a programelor
comerciale. Compartiment Informatica, isi rezerva dreptul de a sterge orice produs fara
Licenta de pe orice sistem din cadrul RIC.

Inginerii de sistem/Administratorii de retea (ARIC) isi rezerva dreptul de a sterge, de pe
orice sistem, orice program sau figier care nu are legatura cu scopul muncii respective.

10.RIC ale Primariei Municipiului Moreni se folosesc doar in interes de serviciu, nu trebuie

folosite pentru beneficiul personal. Angajatii nu trebuie sa permita membrilor familiei
sau altor persoane din afara institutiei accesul la RIC ale Primariei Municipiului Moreni.

Dispozitii Finale

. Politica de Securitate a Primariei Municipiului Moreni impune dezvoltarea, gestionarea

si punerea in practica de proceduri si/sau regulamente specifice. Toate procedurile
si/sau regulamentele de securitate a RIC, parte integranta a Planului de securitate
sunt obligatorii pentru toti utilizatorii.

Compartiment Informatica are obligatia de a revizui periodic prezenta Politica de
Securitate si a propune dezvoltarea, modificarea Planului de Securitate.

In Fisa postului functiei publice/contractele de munca si contractele cu terti care implica
accesul la resursele Sistemului Informatic si de Comunicatii al primariei, se vor
introduce obligatoriu referiri la Regulamentele si Politica de securitate a RIC.
Regulamentele Planului de Securitate vor fi elaborate de catre Compartimentul
Informatica si supuse spre aprobare conducerii Primariei Municipiului Moreni.

Prezentul document si componentele Planului de Securitate vor contine informatii de
identificare proprii si se va specifica data la care acestea vor fi aprobate, fiind si data
de la care intra in vigoare.

Prezentul document si componentele Planul de Securitate a sistemului RIC vor fi
disponibile in format electronic pe site-ul web al Primariei Municipiului Moreni
(www.primariamoreni.ro).

Modificarea prevederilor unui Regulament se face cu aprobarea conducerii Primariei
Moreni. Fiecare modificare a continutului va conduce la modificarea versiunii
documentului si a informatiilor de identificare. Versiunea anterioara ramane valabila
pana in momentul in care noua versiune intra in vigoare.

Pentru a ne asigura ca utilizatorii sunt constienti de amenintarile de securitate a
informatiilor gi sunt pregatiti pentru a sprijini politica de securitate a Primariei in cursul
activitatii lor la locul de munca, angajatii proprii sau tertele persoane vor fi instruiti cu
privire la procedurile de securitate si utilizarea corecta a sistemelor de prelucrare a
informatiilor.

Sef Birou Resurse Umane, Compartiment Informatica,
Ing. loana-Cristina lonita Ec. Gabriela Codroiu
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