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Reguli pentru Parolele de Acces

1. Toate parolele de acces trebuie sa indeplineasca urmatoarele conditji:
» Sa fie schimbate de utilizator in mod regulat, cel putin o data la 45 de zile;
» Sa aiba o lungime minima de 8 caractere;
» Sa fie parole complexe care sa includa caractere speciale, cifre, litere mari si litere
mici;
» Parolele stocate trebuie criptate;
» Parolele de cont utilizator nu trebuie divulgate.
2. Dispozitivele tip token trebuie pastrate in siguranta, in locuri separate de parola lor de
accesare.
3. Daca se suspecteaza ca o parola a putut fi divulgata aceasta trebuie schimbata imediat.
4. Este interzisa trimiterea parolelor de cont prin e-mail sau prin atasamente. Niciun
furnizor de servicii nu solicita astfel de informatii.
5. Administratorul de sistem nu trebuie sa permita schimbarea parolelor utilizatorilor
folosind contul administrativ.
6. Utilizatorii nu pot folosi programe de stocare a parolelor. Se pot face exceptii pentru
anumite aplicatii (precum backup automat) cu aprobarea administratorului.
7. Dispozitivele de calcul nu trebuie lasate nesupravegheate fara a activa un sistem de
blocare a accesului la acestea; deblocarea trebuie sa se faca folosind parola.
8. Procedurile de schimbare a parolei asistate de administratorul de sistem trebuie sa
respecte urmatoarea procedura:
» Utilizatorul se va legitima, administratorul va verifica drepturile de acces a
persoanei la contul utilizator;
» Se va genera o parola care va fi comunicata utilizatorului;
» Utilizatorul va schimba parola temporara, comunicata anterior, in 24 de ore.
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